Freebox

SSID public

runk

Controller

| |
: : ( VLAN Datacenter : 172.16.6.0/24 ()
: | | Parefeux | Paréfeux | & ‘
| ! | (marque 1), \(marque 2) | @ $
L _ _VRRP _ _: L _Actif/Actif _| L _Actif/Actif | &
VMWare

%

Portable



ROUTAGE ET RESEAUX

172.16.3.0 /23 =
172.16.2.0 3 172.16.2.255 (/24)

172.16.3.0 2 172.16.3.255 (/24)

172.16.1.0 / 24 10.0.0.0 / 30

__________ wi-FlI

m

e ] | q1e
L Actif/Actif _| L _Actif/Actif _|

-
ip route 172.16.2.0 /23 vers 10.0.0.1 via Ethl
ip route 172.16.4.0 /22 vers 10.0.0.1 via Ethl

-
ip route 172.16.3.0 /24 vers 172.16.1.1 via Ethl
ip route 172.16.5.0 /24 vers 172.16.1.1 via Ethl
ip route 0.0.0.0 /32 vers @IP-FAI via EthO

Portable



ROUTAGE ET RESEAUX : MODE BRIDGE

Freebox

Controller

{ VLAN Datacenter : 172.16.6.0/24 ()

g

VMWare

172.16.1.0 /24

Portable



VPN : Virtual Private Network

IP publiques Données chiffrées IPSEC
[ | I

@IPsrc | @IPdst | | @ipsrc| @IPdst| data  data |

IP internes

Freebox

Parefeux |
|
(marque 1),



NAT : Network Address Translation

TTP/
Freebox

L YERE_ SNAT,
I Paquetsortant |
IP source LAN port src LAN IP dest | portdst | IPsource WAN | portsrc WAN
PAT 172.16.3.25 41234 8.8.8.8 443 193.10.20.2 36789
172.16.5.114 55911 48.1.2.3 443 193.10.20.2 37007

DNAT | 19310202 |

Au retour, le N°de port sert pour retrouver @IPsr

CI_'—I

443

| @IPsrc | portSrc | 172.16.1.18 | 443 |

DNAT : rendre publique un machine interne ayant une adresse IP Privée

Réseaux privées (RFC 1918)
10.x.X.X (classe A)
172.16-31.x (classe B)
192.168.x.x (classe C)




VLAN (Virtual LAN), SSID et TRUNK

Port Tagged :
Seules les trames
Du VLAN circule

Trlink

S S RIS o Svur s
------------ g HTTPS r& Trunk : tous les VLAN
2’)

©

IP Configuration

1P Configuration @)

(©) Dynamic IP Address (DHCP)
(C) Dynamic IP Address (BOOTP)

(@) Static IP Address
1P Address

Default Gateway

Management VLAN @
anagemen [T
Manag t VLAN ID 1 1-4093 v - (
L'adresse IP des équipements
est dans le VLAN admin

Portable Mais ils ont un port Trunk



FILTRAGE ET SECURITE

- - (e
\ = | m egledetiltrage

|

|

C ~tho Surles @Ipsrc & @Ipdst

Parefeux Ainsi que les ports

| {(marque 2) : %
L_ VRRP | L=l L _Actif/Actif _| <>

De LAN
vers autres vers autres

. . Client Server
Zone : les parefeux utilisent Des regles de filtrage |:| |:|

. . Sends ‘SYN’ SYN
. Sur les @lpsrc & @Ipdst ainsi que les ports -
Firewall: Rules: WAN @Ip @Ip a P oy =) Receives'SYN'
(seq=m)
i Sends'SYN’
AC =
] Protocol source Port Destination Port SYN*¥ (seq=n)
Receives'SYN’ Sends ‘ACK’
0 (seq=n) (ack = m+1)
Receives’ACK’
] - (i IPvd TCP ® ® This Firewall 4433 -4443 (ack = m+1)
O —* (i IPvd TCP 88.123.98.27 ® This Firewall 22 (SSH) Sends ‘ACK’ ,*’
(ack= n+1) Receives’/ACK’
O -5 @ 1Py TCP 5 5 This Firewall 22 (SSH) {Sckwiiia)
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