
@

Parefeux
(marque 1)

WLC

Wi-Fi

Portable

Groupe Postes

Domain
Controller

PKI

VMWare

Parefeux
(marque 2)

VRRP
Actif/Actif

HTTP /
HTTPS

Groupe Postes

x300

Wi-Fi

SSID R&D

SSID Admin

SSID public

Freebox

Portable

VPN

Actif/Actif

Wi-Fi

SSID R&D

SSID Admin

SSID public



@

Parefeux
(marque 1)

WLC

Wi-Fi

Portable

Groupe Postes

Domain
Controller

PKI

VMWare

Parefeux
(marque 2)

VRRP
Actif/Actif

HTTP /
HTTPS

Groupe Postes

x300

Wi-Fi

SSID R&D

SSID Admin

SSID public

Freebox

Portable

VPN

Actif/Actif

Wi-Fi

SSID R&D

SSID Admin

SSID public

ROUTAGE ET RESEAUX

ip route 172.16.2.0 /23 vers 10.0.0.1 via Eth1
ip route 172.16.4.0 /22 vers 10.0.0.1 via Eth1

eth0 eth1

10.0.0.0 / 30

.1.2

172.16.1.0 / 24

ip route 172.16.3.0 /24 vers  172.16.1.1 via Eth1
ip route 172.16.5.0 /24 vers 172.16.1.1 via Eth1
ip route 0.0.0.0 /32        vers @IP-FAI via Eth0

.2 .1

eth0 eth1

172.16.3.0 /23 = 
172.16.2.0 à 172.16.2.255 (/24)

172.16.3.0 à 172.16.3.255 (/24)
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Mode 
bridge

172.16.1.0 /24

ROUTAGE ET RESEAUX : MODE BRIDGE
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data@IPsrc @IPdst data@IPsrc @IPdst

IP publiques Données chiffrées IPSEC

IP internes

VPN : Virtual Private Network
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NAT : Network Address Translation

SNAT

IP source LAN port src LAN IP dest port dst IP source WAN port src WAN

172.16.3.25 41234 8.8.8.8 443 193.10.20.2 36789

172.16.5.114 55911 48.1.2.3 443 193.10.20.2 37007

Au retour, le N°de port sert pour retrouver @IPsrc

Paquet sortant

PAT

172.16.1.18 443@IPsrc portSrc193.10.20.2 443DNAT
DNAT : rendre publique un machine interne ayant une adresse IP Privée

Réseaux privées (RFC 1918)
10.x.x.x         (classe A)
172.16-31.x (classe B)
192.168.x.x  (classe C)



@

Parefeux
(marque 1)

WLC

Wi-Fi

Portable

Groupe Postes

Domain
Controller

PKI

VMWare

Parefeux
(marque 2)

VRRP
Actif/Actif

HTTP /
HTTPS

Groupe Postes

x300

Wi-Fi

SSID R&D

SSID Admin

SSID public

Freebox

Portable

VPN

Actif/Actif

Wi-Fi

SSID R&D

SSID Admin

SSID public

VLAN (Virtual LAN), SSID et TRUNK

Trunk : tous les VLAN
Circule dans ces liens

Port Tagged :
Seules les trames
Du VLAN circule

L’adresse IP des équipements 
est dans le VLAN admin

Mais ils ont un port Trunk

Serveur virtuel
Management

HTTPS

Trunk

VLAN admin
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FILTRAGE ET SÉCURITÉ

ACL :
Règle de filtrage

Sur les @Ipsrc & @Ipdst
Ainsi que les ports

IN

OUT

De LAN
vers autres

De WAN
vers autres

Zone : les parefeux utilisent Des règles de filtrage
Sur les @Ipsrc & @Ipdst ainsi que les ports 

eth0
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