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 1  LES SAUVEGARDES

Il existe plusieurs systèmes de sauvegardes, permettant de gagner en rapidité et en performances. En
effet, sauvegarder plusieurs machines via un réseau, la nuit génère une contrainte de durée.

 1.1  SAUVEGARDE TOTALE  
La sauvegarde totale est simple, il suffit de prendre toutes les données et de les transférer vers le
serveur de sauvegarde. Toutefois, il peut y avoir un problème de performance :

Par exemple, un réseau 1Gbps, comptant 10 machines ayant un disque dur de 1To à sauvegarder,
prendra 22 heures

Volume total : 1 To * 10 machines = 80 000 000 000 000 bits (calculs approximatifs)

Durée totale : volume total / débit = 80 000 secondes, soit plus de 22 heures

Pour résoudre ce problème, il est possible d'effectuer les sauvegardes pendant le week-end… mais
durant la semaine, il faut utiliser d'autres méthodes.

Vidéo : robot de stockage StorageTek (2000)

 1.2  SAUVEGARDE INCRÉMENTALE (  Δ  /JOUR)  
L'idée est  de  ne  sauvegarder  pendant  la  semaine,  que les  éléments  modifiés.  Dans  une  base de
données,  on enregistrera  que  les  nouvelles  requêtes  du  jour.  Sur  un  espace  de  disque,  on  ne
conservera  que  les  octets  modifiés  (les  fichiers  pouvant  être  considérés  comme  des  éléments
binaires).

Cette  sauvegarde  présente  cependant  l'inconvénient  de  devoir  restaurer  toutes  les  modifications
depuis la dernière sauvegarde totale, puisqu'il y a chaque jour des modifications et que celle de la
veille n'est plus sauvegardé. La restauration est donc plus longue.

 1.3  SAUVEGARDE DIFFÉRENTIELLE (  Δ  /TOTAL  )  
Cette méthode est un compromis entre les deux systèmes de sauvegarde : on sauvegarde chaque jour
toutes les modifications depuis la dernière sauvegarde totale. Ainsi, le jeudi, on dispose de toutes les
actions sauvegardées de la semaine.
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 1.4  RÉSUMÉ DES SAUVEGARDES  
Le schéma ci-après, montre l'intérêt des trois types de sauvegardes.

La sauvegarde totale est coûteuse en temps, s'exécute donc plutôt les jours fermés (vendredi soir,
samedi soir).

La sauvegarde différentielle ne génère pas beaucoup de flux mais implique un travail  laborieux de
restauration.

La  sauvegarde  incrémentielle  occupe  de  plus  en  plus  de  temps  chaque  jour,  mais  permet  une
restauration depuis la dernière sauvegarde seulement.
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 1.5  LES SYNCHRONISATIONS  
Certains outils permettent de synchroniser des disques ou des répertoires. Avec l'arrivée du cloud, les
solutions permettent même de le faire en ligne.

 1.5.1  Synchronisation automatique  

Un programme fonctionne en arrière-plan sur l’ordinateur. Dès qu'un fichier est modifié (date, taille,
attributs), ce programme répercute la modification sur le système de fichiers distant.

Exemple : Yadis ! Backup, FreeFileSync...

 1.5.2  Synchronisation manuelle  

D'autres programmes permettent de synchroniser les données sur demande : c'est notamment le cas
des outils de type GIT !

L'utilisateur vérifie que les documents sur son espace local sont à jour, puis, après modifications, il doit
transmettre celles-ci  sur  l'espace distant.  On utilise  le  terme dépôt  (en anglais,  repository)  et  les
actions sont "tirer" (pull) ou "pousser" (push) vers le cloud.

 1.6  LA GESTION DE VERSIONS  
C'est la force des outils GIT ou SVN : ils enregistrent les changements et permettent ainsi de connaître
les différentes révisions d'un document. Chaque fois qu'un utilisateur fait un "commit", il doit remplir
une description des modifications effectuées.

Ce système permet, lors de débogages importants, de retrouver quelle modification a entraîné une
régression dans le code.
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 1.7  LA REDONDANCE  
Il est utile d'avoir des systèmes fiables, et l'un des moyens sur les serveurs de sauvegarde, est l'usage
des technologies RAID (Redundant Array of Independent Disks). Il s'agit principalement d'agréger des
disques durs  pour  obtenir  de  meilleures  performances,  tout  en ayant  une certaine tolérance aux
pannes. Voici les plus classiques (mais il existe d'autres RAID1).

 1.7.1  RAID-0     : rapidité  

Cette technique consiste simplement à utiliser deux disques simultanément, pour
gagner  en  performances.  L'astuce consiste  à  partager  l'écriture  d'un  flux,  sur
deux  disques,  séparément.  L'inconvénient,  est  qu'en  cas  de  panne  d'un  des
disques, on ne peut récupérer qu'une partie de l'information.

Les disques sont dits "entrelacés".

 1.7.2  RAID-1     : miroir  

C'est la technique la plus simple à comprendre : l'information est écrite sur les
deux disques en même temps.  En cas de panne de l'un des disques, on peut
récupérer l'information complète sur l'autre.

Les disques sont dits "en miroir".

 1.7.3  RAID-5     : redondance partagée  

Cette technique est la plus complexe, car elle implique l'usage de trois
disques au minimum. Chaque disque contient un bloc de données ou un
bloc  de  parité.  Si  un  disque  tombe  en  panne,  on  perd  un  bloc  de
données (calculable avec un autre disque grâce au bloc de parité) ou un
bloc  de  parité  (contrôle  d'erreur,  calculé  à  partir  de  deux  blocs  de
données). Les blocs sont en rotation, ce n'est pas toujours le même disque qui contient les blocs de
parité.

Le bloc de parité est calculé par l'opération booléenne XOR entre deux blocs de données (exemple D1
XOR D2 = P1). Si le bloc D2 est perdu sur le disque en panne, D2 = P1 XOR D1.

Les disques sont dits "agrégés avec parité"

 1.7.4  RAID-10     : rapidité et miroir  

Il  s'agit  de la  concaténation de RAID-1 et  RAID-0 et  non d'une
nouvelle  technique.  Il  faut  donc  4  disques  au  minimum  (les
disques  sont  appairés  en  RAID-0 et  chaque  groupe  participe  à
RAID-1).

1 https://fr.wikipedia.org/wiki/RAID_%28informatique%29   
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 1.8  ARCHIVAGE ET DURÉE DE VIE  
S'il  paraît simple d'effectuer une sauvegarde, l'opération de restauration dépend de ce critère : en
effet, restaurer un document quelques jours ou quelques mois plus tard n'est pas risqué mais que se
passe-t-il 10, 20, 30 ou 50 ans plus tard ?

 1.8.1  Équipements  

Les  technologies  évoluent  et  la  première  difficulté  est  de  trouver  le  matériel  capable  de  lire  le
support :

• Lecteur de disquette 5" 1/4

• Lecteur de disquette 3" 1/2 double-face ? Double-densité ?

• Lecteur de CD ou DVD

• Disque-dur SCSI ? IDE ? SATA

• Clé USB 1.0 ? 2.0 ? 3.0 ? mini-USB ? USB-C ?

Il faut donc prévoir de conserver un système complet compatible avec les sauvegardes de l'époque.

 1.8.2  Fiabilité des supports  

Après les disquettes et les bandes magnétiques, les disques optiques semblaient être la solution…
mais les technologies de gravure et les matériaux employés ont rapidement montré que la durée de
vie d'un tel support ne dépasserait pas 20 ans environ.

Le document suivant indique l'espérance de vie des supports connus.
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