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Echanges

Situation initiale

—  Deux amis veulent communigquer de maniére sécurisée

* Anna et Bob se connaissent
e Travaillent a distance (Internet)

* Respectent le secret industriel
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Hello world, | |5ebf#&oxnqq >1 Sebf#&oxnqq Hello world,
Anna + | Aa=56jgXC | Aa=56jgXC + Anna

Chiffrement symétrique
* rapide, fiable, simple (processeur léger)
* AES, Blowfish, Twofish, DES/3DES...






striques
Echanges symetria

Probleme réglé

* Le pirate ne peut plus lire les messages chiffrés avec la clé

Nouveau prob[éme

e Comment échanger une clé de chiffrement ?
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Clé privée relation

Basé sur :
* |les congruences (
* |le théoreme de Fermat (congruence et nombres premiers)

Clé publique
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https://www.methodemaths.fr/les_congruences/

Hello world,
Anna +

Clé privée Clé publique

=

| |5ebf#&oxnqq Hello world,
| Aa=56jgXC + % Anna

Clé publique

Hello world,
+ % Anna

Clé publique
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Seul, 'émetteur de la
Clé publique pourra relire
Mon message.

)

5ebf#&oxnqq
Aa=56jgZC

5ebf#&oxnqq
Aa=56jgZC

Good day !
% + Bob

Clé publique

Rhreg'_evj, i,
+ % "gjlfvg_eh

Clé publique

Clé privée

5ebf#&oxnqq
Aa=56jgZC




Chiffrement asymétrique
* complexe (CPU), fiable, robuste R
* RSA, DSA, ElGomoL.. Rivest, Shamir, Adleman

Seule la clé privée peut
Les clés publiques peuvent décoder ce que je code.

décoder ce que je code. %
Clé privée Clé publique %
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rriques
Echanges asymétrid

Probleme réglé

* Le pirate ne peut plus lire les messages chiffrés avec la clé publique
Nouveau probléeme

* Comment savoir si la clé publique est bien celle d’Anna ?

* Les chiffrements et déchiffrements ne sont pas performants (rapides).
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Certificat

Version

Serial Number

Signature Algorithm ID

X.500 Name (CA)

Validity period

X.500 Subject (user ID)

Hash

MDS,
SHAI1

R

Clé autorité
certification

e ®00

Verisign

Thawte

Global Sign

Let’s Encrypt



< configuration =
K Serveur mandataire (proxy)

‘;‘ Préférences de connexion

= Préférences SSL

& cookies

& Partages Windows

& Mettre en valeur les paramétres modifiés

Préférences SSL
Signataires SSL

Organisation / Nom commun
~- Certificats du systéme
- ACCY

v ACCVRAIZ1

Actalis 5.p.A./03358520967
+| Actalis Authentication Root CA

AffirmTrust
¥ AffirmTrust Commercial
v| AffirmTrust Networking
¥ AffirmTrust Premium
v| AffirmTrust Premium ECC

Agence Nationale de Certification Electronigue
~| TunTrust Root CA

Agencia Catalana de Certificacio (NIF Q-0801176-1)
| EC-ACC

Amazon
~ Amazon Root CA 1
~| Amazon Root CA 2
~| Amazon Root CA 3
~| Amazon Root CA 4

ANF Autoridad de Certificacion

Affichage... Désactiver

H Aide [3 Réglages par défaut

Configuration du systéeme

Informations sur le sujet

Nom commun : Amazon Root CA 1
Organisation : Amazon
Unité organisationnelle :
Pays: US
Etat:
Ville

Informations sur I'émetteur

Nom commun : Amazon Root CA 1
Organisation : Amazon
Unité organisationnelle :
Pays : US
Etat:
Ville :
Autre
Période de validité mar. mai 26 00:00:00 2015 GMT & dim. janv. 17 00:00:00 2038 GMT
Numéro de série 06:6c:9f:cf:99:bf:8c:0a:39:e2:f0:78:8a:43:06:96:36:5bica
Empreinte MD5 43cebfaeecfead2f18c6886830fcc8eb

Empreinte SHA1 8da7f965ec5efc37910f1cbe59fdciccoabedeln

+ Ok

Ajouter...
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Phase 1 ‘ Je suis sr que c’est Anna

qui m’envoie ce message

\,‘V

Is in this
Email.
Anna

> 5ebf#&oxnqq Is in this
AamELigXC Email.
| ; - — + % Anna

Je peux lire ce Clé publique
qu’envoie Anna

5ebf#&oxnqq
=56igXC

Clé privée




Voici mon certificat pour chiffrer

Ton message... Puis- je te parler en privé ?

L

Certificat Anna




Y = ats
certifical> .
Phase 2 E Ch‘ffre A mon tour, je veux t'envoyer

un message codé...

L 3 ,ﬁ
Q

Good day ! 5ebf#&oxnqq < 5ebf#&oxnqq
Bob + Aa=56jgZC Aa=56jgZC

Good day !
Bob
+

Clé publique




Privée Certificat Anna Certificat Bob Privée




certificats

Probleme réglé
* Le pirate ne peut plus lire les messages chiffrés avec la clé publique

* Le destinataire a la garantie de l'émetteur du message (non répudiation)
Nouveau probleme

* Le chiffrement ne fonctionne que dans un sens (clé publique — clé privée)

e Tous les utilisateurs doivent avoir un certificat (cott) ?
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Voici une clé symétrique
De type AES!

L R
M
p— L3 >
Certificat Bob Certificat Bob Privée
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SSL Protocol version
Session ID

List of Cipher Suites
CLIENT HELLO Extensions

SYN >l

SYN/ACK i

ACK )=
ESTABLISHED

lllllI-llllllIIIIlIll.I'IIIIlIIIIIIIIIII)I

CLIENT HELLO

.

Pre-master secret
Client Cert (If requested)

SERVER HELLO

SSL Protocol version

Session 1D

Selected Cipher

Server Certificate

SERVER HELLO Extensions

Client Certificate Request (Optional)

L I A ]

PRE MASTER SECRET

TYATETFT

SESSION KEY CREATION

R NEA

Transport Layer Security

Server Authenticates the
Client (Optional)
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SSL Protocol version
Session ID

List of Cipher Suites
CLIENT HELLO Extensions

TLS

SYN )I

SYN/ACK |

ACK )_=
ESTABLISHED

CLIENT HELLO

-

.

Pre-master secret
Client Cert (If requested)

SERVER HELLO

)

:g

SSL Protocol version

Session 1D

Selected Cipher

Server Certificate

SERVER HELLO Extensions

Client Certificate Request (Optional)

L I A ]

PRE MASTER SECRET

"TEAYARARTIATAT

SESSION KEY CREATION

Master secret is used to generate Symmetric session keys

A Y I A

Server Authenticates the
Client (Optional)
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SSL Protocol version
Session ID

List of Cipher Suites
CLIENT HELLO Extensions

w3
SYN )I

SYN/ACK i
ACK )_=
ESTABLISHED

CLIENT HELLO

-

.

Pre-master secret
Client Cert (If requested)

SERVER HELLO

jg

SSL Protocol version

Session 1D

Selected Cipher

Server Certificate

SERVER HELLO Extensions

Client Certificate Request (Optional)

L I A ]

PRE MASTER SECRET

SESSION KEY CREATION

Master secret is used to generate Symmetric session keys

CLIENT FINISHED

Y

SERVER FINISHED

4

T YA T ET T

EXCHANGE MESSAGES

Server Authenticates the
Client (Optional)
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Sauriez-vous reconstituer les échanges entre Bob et Anna ?
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300 Exploration sécurisation Node.JS
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