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Échanges

Situation initiale

– Deux amis veulent communiquer de manière sécurisée
● Anna et Bob se connaissent
● Travaillent à distance (Internet)
● Respectent le secret industriel
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Échanges symétriques

Hello world,
Anna

5ebf#&oxnqq
Aa=56jgXC+

5ebf#&oxnqq
Aa=56jgXC +

Hello world,
Anna

Chiffrement symétrique
* rapide, fiable, simple (processeur léger)
* AES, Blowfish, Twofish, DES/3DES...
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Échanges symétriques

Hello world,
Anna

5ebf#&oxnqq
Aa=56jgXC+

5ebf#&oxnqq
Aa=56jgXC +

Hello world,
Anna
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Échanges symétriques

Problème réglé
● Le pirate ne peut plus lire les messages chiffrés avec la clé

Nouveau problème
● Comment échanger une clé de chiffrement ?
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Échanges symétriques

Hello world,
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5ebf#&oxnqq
Aa=56jgXC+

5ebf#&oxnqq
Aa=56jgXC +

Hello world,
Anna
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Échanges asymétriques

Clé privée Clé publique

Basé sur :
● les congruences (https://www.methodemaths.fr/les_congruences/) 
● le théorème de Fermat (congruence et nombres premiers)

relation

https://www.methodemaths.fr/les_congruences/
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Échanges asymétriques

Hello world,
Anna

5ebf#&oxnqq
Aa=56jgXC+

5ebf#&oxnqq
Aa=56jgXC +

Hello world,
Anna

Clé privée Clé publique Clé publique

5ebf#&oxnqq
Aa=56jgXC +

Hello world,
Anna

Clé publique
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Échanges asymétriques

Good day !
Bob

5ebf#&oxnqq
Aa=56jgZC+

5ebf#&oxnqq
Aa=56jgZC +

Good day !
Bob

Clé privée Clé publique

5ebf#&oxnqq
Aa=56jgZC +

Rhreç'_èvj, ;:,
"éjlfvç_èh

Clé publique

Seul, l'émetteur de la
Clé publique pourra relire

Mon message.
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Échanges asymétriques

Clé privée Clé publique

Les clés publiques peuvent
décoder ce que je code.

Seule la clé privée peut
décoder ce que je code.

Rivest, Shamir, Adleman

Chiffrement asymétrique
* complexe (CPU), fiable, robuste
* RSA, DSA, ElGamal...
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Échanges asymétriques

Problème réglé
● Le pirate ne peut plus lire les messages chiffrés avec la clé publique

Nouveau problème
● Comment savoir si la clé publique est bien celle d'Anna ?
● Les chiffrements et déchiffrements ne sont pas performants (rapides).
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Certificats

RSA

Clé autorité
certification

Verisign

Thawte

Global Sign

Let's Encrypt

Version
Serial Number

Signature Algorithm ID
X.500 Name (CA)

Validity period
X.500 Subject (user ID)

User public key

...

Hash
MD5, 
SHA1

Digital Signature

Certificat
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Certificats
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Certificats

My cert
Is in this

Email.
Anna

5ebf#&oxnqq
Aa=56jgXC+

5ebf#&oxnqq
Aa=56jgXC +

My cert
Is in this

Email.
Anna

Clé privée Clé publique

Je suis sûr que c'est Anna
qui m'envoie ce message

Je peux lire ce
qu'envoie Anna

Phase 1 : authentification
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Certificats

Certificat Anna

Puis-je te parler en privé ?Phase 2 : chiffrement
Voici mon certificat pour chiffrer

Ton message...
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Certificats
Phase 2 : chiffrement

À mon tour, je veux t'envoyer
un message codé...

Good day !
Bob

5ebf#&oxnqq
Aa=56jgZC+

5ebf#&oxnqq
Aa=56jgZC +

Good day !
Bob

Clé publique
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Échanges

Privée PrivéeCertificat BobCertificat Anna

Milliards de certificats ?
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Certificats

Problème réglé
● Le pirate ne peut plus lire les messages chiffrés avec la clé publique
● Le destinataire a la garantie de l'émetteur du message (non répudiation)

Nouveau problème
● Le chiffrement ne fonctionne que dans un sens (clé publique  clé privée)→
● Tous les utilisateurs doivent avoir un certificat (coût) ?
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Échanges TLS (HTTPS)

PrivéeCertificat Bob

Voici une clé symétrique
De type AES !

Certificat Bob

Phase 3 : choix d'une clé secrète symétrique
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Échanges TLS (HTTPS)

Ef oij'tàçu '"àç jreàçj Rç ç ç rjoer jfoeirjf oeirj e

???

Phase 2 : chiffrement
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Échanges TLS (HTTPS)

TCP
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Échanges TLS (HTTPS)

TLS

Transport Layer Security
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Échanges TLS (HTTPS)

TLS
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Échanges TLS (HTTPS)

TLS
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QCM

Sauriez-vous reconstituer les échanges entre Bob et Anna ?
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Exploration

300 Exploration sécurisation Node.JS
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